
书书书

政　治

＊　本文系教育部哲学社会科学研究重大攻关项目“世界主要国家安全体制机制研究”（编号：１１ＪＺＤ０４６）

的阶段性研究成果。

德国情报与安全预警

机制探析＊

刘胜湘　许　超

摘　　要：情报是维护国家安全的重要手段，是一国安全事务的重要组成部

分。德国安全情报主要由应急情报、反恐情报、军事情报、战略情
报四部分组成。其传递路径主要包括情报的搜集、情报的传递、

情报的鉴定、情报的评估和情报的利用等环节。安全危机预警是
德国应对安全危机的关键一环，也是德国国家安全体制机制的一
个重要组成部分，主要包括安全局势监控、报警、拟制预案三个基

本步骤。德国在安全危机预警方面积累了很多成功经验，对我国
具有重要的启示意义。我国当前安全危机预警机制发展相对滞
后，因此要学习德国的成功经验，重点做好以下几个方面的工作：

提高全民的安全危机意识；完善相关的配套法律法规建设；建设
一个强有力的情报领导和协调机构；加强对安全情报部门的
监督。
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德国在１９９０年统一后的安全环境发生了戏剧性变化。难民问题、边界问题、

宗教矛盾、民族纠纷等新的安全问题已取代传统安全问题成为德国面临的主要安
全威胁，①这也使德国的国内安全与欧盟安全以及国际安全连成一体，德国的安全
环境复杂化。然而德国保护安全的能力并没有因为安全环境的变化而削弱，这主
要得益于德国的情报和安全预警机制。德国根据环境的改变迅速将安全政策的重
点转向情报搜集及预防威胁，通过加强应急情报、反恐情报、军事情报和战略情报
的搜集与传递来提高预防能力。下文从安全情报的视角切入德国安全预警机制，

探索德国安全情报的分类、传递路径、安全危机预警及对我国国家安全体制机制和
预警机制的建设与改革的启示意义。

一、德国安全情报的分类

情报是维护国家安全的重要手段，是一国安全事务的重要组成部分。② 它不

仅包括传统的人力情报，还包括通过各种先进的情报侦察装备获取的技术情报。③

情报和情报体制对一个国家的生存与发展起着不可忽视的作用。安全情报是实现
国家安全的重要基础和保障，与安全预警机制不可分割：安全预警的准确性需要以
准确的安全情报为基础，安全情报的搜集和传递机制在很大程度上决定了安全预
警机制的成败。德国情报内容包罗万象，涉及到经济、政治、文化、科技、军事、战略
等各个方面。从安全的角度看，德国情报主要包括应急情报、反恐情报、军事情报
和战略情报。

（一）应急情报
应急情报是指通过各种途径或手段所获取和提炼的有关突发性自然灾害和人

为危机的信息。德国地理位置优越，在相当长的时期内受到应急安全事件的威胁
相对于其他国家较小。但是随着全球气候变暖趋势和极端天气的频现，德国面临
着越来越多的自然灾害危机，主要包括动植物疫情、飓风、山洪、雪灾、冰雹、地震
等。据统计，从１９９４年到２００３年，德国联邦内政部联邦技术救援署（ＴＨＷ）参加
国内应急救援的次数从７２６８次增加到１６０４２次，④发生的灾害总体上呈上升趋势。
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刘胜湘、许超：《德国联邦安全委员会的演变探析》，载《德国研究》，２０１５年第２期，第１７－３３页，这
里第２５页。
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与此同时，德国各种社会矛盾和危机开始不断涌现，包括火灾、航空事故、列车事
故、移民与社会冲突等人为危机，如１９９８年的城际特快列车出轨事故造成了１０１
人死亡、８８人重伤，２００６年发生的磁悬浮列车撞车事故造成了２５人死亡、１０人重
伤。①自叙利亚危机开始，特别是２０１５年以来，大量的中东难民开始涌入德国，截止
到２０１５年８月底就有２２．２万。②根据２０１６年德国《安全政策与联邦国防军未来白
皮书》（以下简称２０１６白皮书），近些年来，国际冲突导致的难民大量涌入德国，难
民与德国主流社会之间的矛盾频现，由此带来的暴力冲突在德国蔓延，成为德国社
会稳定的破坏性因素。③ 无论是自然灾害危机还是人为危机，都要求德国决策者
和相关部门在有限的时间内做出决策。正是由于应急安全危机的突发性、紧迫性
和破坏性，应急情报只有具有及时性和前瞻性，应急安全机构才可能具有处理危机
的预见性。因此，应急情报是德国应急安全预警机制发挥作用的关键。

（二）反恐情报
反恐情报是指通过各种途径或手段所获取的有关恐怖主义组织及其活动的

信息。德国深受恐怖主义之害。冷战时期，德国就存在左翼极端组织“红军派”

和类似的激进组织“青年世界”等。１９９０年１０月德国统一后，原来被冷战时期
意识形态压制的民族矛盾、宗教矛盾、难民危机等问题开始集中爆发，此时的恐
怖主义活动主要由右翼极端组织策划。他们打着复兴希特勒纳粹德国、反犹排
犹的口号，宣扬希特勒极端民族主义思想，实施恐怖主义活动。２０世纪９０年代
初，新纳粹分子和极右势力相互勾结，制造了一系列排外暴力恐怖事件。１９９２
年发生２５４４起仇外暴力事件，１９９３年发生１６０９起仇外暴力事件。１９９４年５月

１２日，马格德堡发生袭击外国人事件，土耳其人商店被袭击长达６个小时，警察
无能为力，围观者嘘声叫喊给新纳粹分子喝彩。④ “２０００年德国极右势力的排外
反犹暴力犯罪案件达１５９５１宗，比上年上升６０％，是德国统一后发生右翼犯罪
案件最多的一年，达历史最高纪录。”⑤２００１年“９·１１”事件后，恐怖主义在全球范
围内呈泛滥之势，引起了德国执政当局的高度重视。施罗德总理针对“９·１１”事
件表示，这不仅是对美国的攻击，同时也是对所有民主国家的挑战。他因此认为

６

①

②

③

④

⑤

“德国发生磁悬浮列车相撞事故２５人死亡”，ｈｔｔｐ：／／ｗｗｗ．ｃｎｈｕｂｅｉ．ｃｏｍ／２００６０８／ｃａ１１６６４２５．ｈｔｍ，

访问日期：２０１６　１２　２８．
Ｌａｕｒａ　Ｄｉａｃｏｎｕ（Ｍａｘｉｍ），“Ｔｈｅ　Ｒｅｆｕｇｅｅｓ　Ａｎｄ　Ｔｈｅ　Ｅｃｏｎｏｍｉｃ　Ｇｒｏｗｔｈ　Ｉｎ　Ｔｈｅ　ＥＵ　Ｓｔａｔｅｓ：Ｃｈａｌｌｅｎｇｅｓ

Ａｎｄ　Ｏｐｐｏｒｔｕｎｉｔｉｅｓ”，ＣＥＳ　Ｗｏｒｋｉｎｇ　Ｐａｐｅｒｓ，２０１５，Ｖｏｌｕｍｅ　ＶＩＩ，Ｉｓｓｕｅ　４，ｐｐ．８８１　８９０，ｈｅｒｅ　ｐ．８８１，ｈｔｔｐ：／／

ｗｗｗ．ｃｅｓｗｐ．ｕａｉｃ．ｒｏ／ａｒｔｉｃｌｅｓ／ＣＥＳＷＰ２０１５＿ＶＩＩ４＿ＤＩＡ．ｐｄｆ，访问日期：２０１６　１２　２８．
Ｆｅｄｅｒａｌ　Ｍｉｎｉｓｔｒｙ　ｏｆ　Ｄｅｆｅｎｃｅ　ｏｆ　Ｇｅｒｍａｎｙ，Ｔｈｅ　Ｗｈｉｔｅ　Ｐａｐｅｒ　２０１６　ｏｎ　Ｇｅｒｍａｎ　Ｓｅｃｕｒｉｔｙ　Ｐｏｌｉｃｙ　ａｎｄ　ｔｈｅ

Ｆｕｔｕｒｅ　ｏｆ　ｔｈｅ　Ｂｕｎｄｅｓｗｅｈｒ，Ｂｅｒｌｉｎ，１３Ｊｕｌｙ　２０１６，ｐ．４２．
姚宝、过文英编著：《当代德国社会与文化》，上海：上海外语教育出版社，２００２年版，第２４８页。

同上，第２４９页。



刘胜湘　许　超：德国情报与安全预警机制探析

德国有必要参与国际反恐行动，并表达了对美国开展国际反恐军事行动的支

持。①反恐遂成为德国情报和安全部门的重要任务。“９·１１”事件给德国情报部门

带来了巨大冲击，“因为被怀疑驾驶飞机撞击纽约世贸中心北楼的阿塔伊曾是一个

伊斯兰组织在德国的创始人；１９名劫机恐怖分子中有３人曾在德国留学，他们可

能还发挥了骨干作用；劫机分子的部分经费也是由德国汇出的”。②默克尔自２００５
年当选德国总理以后多次在公开场合发表讲话，认为德国存在恐怖主义的真实威

胁。默克尔政府在２００６年发布《德国安全政策和联邦国防军的未来白皮书》（以下

简称２００６白皮书）时指出，国际恐怖主义是对德国自由与安全的根本性挑战和威

胁。③ 德国２０１６白皮书亦指出，国际恐怖主义组织在失败国家异军突起，伊斯兰国

等极端恐怖主义组织已具备了类似国家的组织结构，它们针对西方国家频繁发动

恐怖袭击，是德国国家安全面临的最直接挑战。④ ２０１６年７月２２日，也就是２０１６
白皮书发表不久，德国慕尼黑一购物中心发生造成１０人死亡的枪击事件。⑤ 恐怖

主义严重威胁了德国的安全，反恐成为德国情报部门的首要任务。搜集有关恐怖

主义组织及活动的动向、信息，及时发现恐怖主义的潜在威胁，有利于德国采取预

防性防御措施。

（三）军事情报

军事情报是指通过各种途径或手段获取的有关德国国家安全、国防和军事方

面的信息。“举凡与军事、战争直接相关的情报，如敌方的兵员总额、武器性能、作

战计划、战区的地形等，都是军事情报的主要对象。”⑥通过军事情报了解军事对手

的战略能力和意图，是实现军事威慑并取得战争胜利的保障。⑦ 军事情报对制定

作战计划、部署战役行动、决定战争胜负都起着关键性作用，是保卫德国领土和人

民安全的最后堡垒。⑧ 它是德国各种安全情报中发展最早、最为成熟的情报，经历
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Ｎａｔｉｏｎａｌ　Ｓｅｃｕｒｉｔｙ，Ｖｏｌｕｍｅ　１９，Ｉｓｓｕｅ　２，２００４，ｐｐ．１８５　１９８，ｈｅｒｅ　ｐ．１９５．
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了从军事战术情报、军事战役情报到军事战略情报的发展历程。冷战爆发后，德国
的军事情报大显身手，成为这没有硝烟的战场的主要角色。冷战结束后，随着全球

化的纵深发展，经济、科技情报的重要性开始上升，军事情报的作用相对下降，但军

事情报依然重要。２００１年“９·１１”事件后，德国的军事部署已经远远超出了欧洲地

区，到达阿富汗、刚果、黎巴嫩。军事力量已经成为德国政策制定者促进和维护地

区和全球秩序的重要手段，这大大增强了德国在国际事务中的政治影响力。① 为
了营造良好的外部安全环境和维护自己在盟友中的声誉，德国相继参与了１９９９年

科索沃战争、２００１年阿富汗战争。② 德国还不断地参与到联合国维和行动中，联邦

国防军被赋予了更多的国际任务，２００６年时已有超过２０万军事人员在全世界范

围内活动。③ 德国军事情报在军事行动和人道主义救援中再次大显身手，使得军

事行动成效显著。２０１６白皮书认为，联邦国防军的任务应在以下方面发挥重要作
用：在北约和欧盟框架下的集体防御；国际危机管理；德国国土安全及海外危机管

理；加强与北约及欧盟盟友间的合作；国际人道主义救援；确保网络安全等。④ 该

白皮书认为，联邦国防军不仅要在国际安全事务中承担责任，而且还要发挥实质性

甚至主导作用。⑤ 联邦国防军任务的调整对德国军事情报提出了更高的要求，因

此对有志于谋求世界大国地位的德国来说，军事情报不仅对提升德国的军事力量
和政治地位非常重要，而且在维护国家安全，为其经济社会发展创造良好的国内外

环境方面仍发挥着不可取代的作用。情报部门通过搜集和获取与军事、国防、安全

有关的情报信息，可以及时制定军事应对预案。

（四）战略情报

战略情报是指通过各种途径或手段获取的供决策者实施全局筹划并在最高层

次上指导国家未来发展、为制定国家安全战略提供支持的信息。其由于广泛的涉

及面和重要性，有德国“国家情报”之称。战略情报具有全局性、稳定性和前瞻性三

个特征。⑥ 它是涉及德国经济、政治、文化、科技、军事等各领域并超越具体领域而

抽象出的对国家发展进行总体筹划和指导的信息，因此要着眼全局。又由于它事

８

①

②

③

④

⑤

⑥

Ｔｉｍｏ　Ｎｏｅｔｚｅｌ／Ｂｅｎｊａｍｉｎ　Ｓｃｈｒｅｅｒ，“Ａｌｌ　ｔｈｅ　ｗａｙ？Ｔｈｅ　ｅｖｏｌｕｔｉｏｎ　ｏｆ　Ｇｅｒｍａｎ　ｍｉｌｉｔａｒｙ　ｐｏｗｅｒ”，

Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ａｆｆａｉｒｓ，Ｖｏｌｕｍｅ　８４，Ｉｓｓｕｅ　２，Ｍａｒｃｈ　２００８，ｐｐ．２１１　２２１，ｈｅｒｅ　ｐ．２１３．
Ｂａｒｂａｒａ　Ｋｕｎｚ，“Ｇｅｒｍａｎｙ’ｓ　Ｕｎｎｅｃｅｓｓａｒｙ　Ｈｅｇｅｍｏｎｙ：Ｂｅｒｌｉｎ’ｓ　Ｓｅｅｋｉｎｇ　ｏｆ‘Ｔｒａｎｑｕｉｌｉｔｙ，Ｐｒｏｆｉｔ　ａｎｄ

Ｐｏｗｅｒ’ｉｎ　ｔｈｅ　Ａｂｓｅｎｃｅ　ｏｆ　Ｓｙｓｔｅｍｉｃ　Ｃｏｎｓｔｒａｉｎｔｓ”，Ｐｏｌｉｔｉｃｓ，Ａｒｔｉｃｌｅ　ｆｉｒｓｔ　ｐｕｂｌｉｓｈｅｄ　ｏｎｌｉｎｅ：２２Ｓｅｐ．２０１４．
Ｆｅｄｅｒａｌ　Ｍｉｎｉｓｔｒｙ　ｏｆ　Ｄｅｆｅｎｃｅ　ｏｆ　Ｇｅｒｍａｎｙ，Ｗｈｉｔｅ　Ｐａｐｅｒ　２００６—ｏｎ　Ｇｅｒｍａｎ　Ｓｅｃｕｒｉｔｙ　Ｐｏｌｉｃｙ　ａｎｄ　ｔｈｅ

Ｆｕｔｕｒｅ　ｏｆ　ｔｈｅ　Ｂｕｎｄｅｓｗｅｈｒ，ｐ．１０．
Ｆｅｄｅｒａｌ　Ｍｉｎｉｓｔｒｙ　ｏｆ　Ｄｅｆｅｎｃｅ　ｏｆ　Ｇｅｒｍａｎｙ，Ｔｈｅ　Ｗｈｉｔｅ　Ｐａｐｅｒ　２０１６ｏｎ　Ｇｅｒｍａｎ　Ｓｅｃｕｒｉｔｙ　Ｐｏｌｉｃｙ　ａｎｄ　ｔｈｅ

Ｆｕｔｕｒｅ　ｏｆ　ｔｈｅ　Ｂｕｎｄｅｓｗｅｈｒ，ｐｐ．９２　９３．
同上，ｐ．１３９．
高金虎：《美国战略情报与决策体制研究》，第２５　２９页。
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关国家未来发展大势，因此必须具有前瞻性和预见性。情报人员在全面了解德国
战略环境的基础上，需要对获取的海量情报信息进行深入分析。“它要求情报工作
人员超出情报整理、真伪甄别、文件编写这种情报分析的初级阶段，上升到根据基
本事实，对事物的发展趋向做出可能性判断这个高度。”①在冷战末期，联邦情报局
获取苏联戈尔巴乔夫欲改善与资本主义阵营关系、不干涉东欧国家的情报，科尔政
府迅速加大对东德的经济和政治渗透，没有苏联和联邦德国财政支持的东德最终
走向了崩溃，实现了德国的统一。② 战略情报的重要性使其成为德国各种情报类
别中对情报人员要求最高、难度最大的一类情报。冷战结束后，全球化的深入发展
导致了国家间权力的转移及新的区域大国的崛起，德国面临的安全风险日趋多样
化，战略安全环境一直处于变化之中。③ 德国战略情报的重点不再是苏联威胁，而
是如何从欧洲大国走向世界大国。两德统一后的德国俨然成为欧洲和欧盟发展的
主导力量。德国不断地调整外交战略，既重视德法关系、德美关系，又重视加强德
俄关系、德中关系，积极充当世界各种政治力量之间的“掮客”。德国还在联合国、

欧盟、北约、欧洲安全与合作组织、国际货币基金组织、世界银行及八国集团等国际
组织和超国家组织中发挥影响力。④ ２０１６白皮书对德国的全球角色进行了定位：

鉴于经济、政治、军事方面的实力，德国有必要作为欧盟的重要一员继续引领欧洲
的发展，并有责任积极参与全球秩序的塑造。⑤ 德国的战略目标就是维持德国的
大国地位和国际影响力，因此其战略情报主要涉及影响其大国地位的因素，其情报
部门不断加强与欧盟成员国及北约国家之间的情报交流与合作，重点监视俄罗斯、

中国、印度等国的情报。⑥

应急情报、反恐情报、军事情报、战略情报作为德国最重要的四类安全情报，尽
管侧重点各异并各有特点，对情报人员的要求也不尽相同，但都是涉及安全的重大
信息，有时甚至相互交叉。这四类情报在不同的安全领域发挥着不同的作用，是德
国形成安全预警机制的基础。

９

①

②

③

④

⑤

⑥

高金虎：《美国战略情报与决策体制研究》，第２９页。
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二、德国安全情报的传递路径

德国的情报活动多种多样，千变万化，但其情报活动的基本环节大同小异。
“情报活动一般是通过情报的搜集、情报的传递、情报的鉴定、情报的评估和情报的
利用等几个环节来完成的。准确、清晰和迅速被称为情报活动的三要素。”①决策
者力求情报带来客观、准确的评估和预测。② 安全情报也不例外。但在具体的运
作过程中，由于各安全情报的性质、服务对象和目标不同，其具体的传递路径也不
尽一致。

（一）应急情报的传递路径
在应对各种突发事件的过程中，德国建立了由联邦内政部危机管理与公民保

护司（ＫＭ）下属的联邦民事保护与灾难救助局（ＢＢＫ）、联邦技术救援署统筹协调，

以州为主、属地管理的应急管理体制。③ 德国各层级政府在应急响应时的分级体
系可见图１。

图１　德国政府应急管理分级响应体系

　　　　来源：Ｇｅｒｍａｎ　Ｆｅｄｅｒａｌ　Ｍｉｎｉｓｔｒｙ　ｏｆ　ｔｈｅ　Ｉｎｔｅｒｉｏｒ，Ｔｈｅ　Ｃｒｉｓｉｓ　Ｍａｎａｇｅｍｅｎｔ　Ｓｙｓｔｅｍ　ｉｎ　Ｇｅｒｍａｎｙ，Ｂｅｒｌｉｎ，
Ｊａｎｕａｒｙ　２０１０，ｐ．１７．转引自张磊：《德国应急管理体系研究》，北京：国家行政学院出版社，２０１３年版，第
５８页。

１０

①

②

③

张殿清：《情报与反情报》，北京：世界知识出版社，１９９７年版，第９４页。

Ｍｉｃｈａｅｌ　Ｈｅｒｍａｎ，“Ｄｉｐｌｏｍａｃｙ　ａｎｄ　ｉｎｔｅｌｌｉｇｅｎｃｅ”，Ｄｉｐｌｏｍａｃｙ　＆ Ｓｔａｔｅｃｒａｆｔ，Ｖｏｌｕｍｅ　９，Ｉｓｓｕｅ　２，

１９９８，ｐｐ．１　２２，ｈｅｒｅ　ｐ．１０．
钟开斌：《中外政府应急管理比较》，北京：国家行政学院出版社，２０１２年版，第８０页。
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　　联邦内政部是应急管理工作的最高领导和协调机构，也是应急情报的主要负
责机构，德国应急情报的传递路径包括：

（１）情报搜集。德国的情报搜集主要由内政部机构和应急管理信息系统完成。

德国州内政部主要负责本州范围内的应急安全情报搜集，联邦内政部主要负责跨
州或全国范围内的应急情报搜集工作，它们主要通过对电视、广播、报刊、通讯社等
公开情报来源进行对比分析和综合判断，完成应急情报的搜集工作。联邦民事保
护与灾难救助局可以收集和使用对民事保护和灾难保护具有重要意义的信息，即
关于个人数据、经济救援能力、目标物体、基础设施等方面的信息。①德国的应急管
理信息系统非常发达，主要由德国紧急预防信息系统（ｄｅＮＩＳ）和升级版的德国紧急
预防信息系统（ｄｅＮＩＳＩＩ）构成。前者集中了互联网上所有能找到的紧急预防措施
信息，所提供的信息包括可能发生的各种威胁和相关部门所提供的防范对策。后
者主要是建立在民事保护和灾难防护领域的内部信息网络。② 应急管理信息系统
是应急情报搜集的重要来源。此外，为了加强联邦和州之间在情报搜集上的协作，

２００２年１０月，联邦民事保护与灾难救助局下属的危机管理中心建立了联邦与各
州之间的情况通报联合中心（ＧＭＬＺ），实现突发事件信息的及时报告和通报。③

（２）情报鉴定。州内政部或联邦内政部获取第一手应急安全情报后，将其汇总
进入情报的鉴定环节。由于第一手的情报信息纷繁多样，并且鱼目混杂，因此情报
的鉴定极为必要。“情报的鉴定是情报活动最重要的环节，是对原始情报的加工和
再生产的过程，它在一定程度上决定着情报质量的优劣。”④联邦民事保护与灾难
救助局开发了一套风险分析方法，要求对应急事件进行足够详细的描述，在此基础
上，对发生的可能性及预期的损害规模做出精准评估，按照发生的可能性大小采用
几乎不可能、不太可能、偶尔可能、可能、很可能的五级制分类方法，在估算损害规
模后进行结果展示。⑤ 这套风险分析方法有助于从种类繁多的情报中筛选出最有
价值的信息。

（３）情报分发。对汇总情报进行鉴定，去伪存真，并对应急情报进行评估后，按
照重要性和紧急性进行分类，然后将情报成品分发到负责应急危机决策的州内政
部长或联邦内政部长手中。州内政部或联邦内政负责救援的机构组织接收到情报
后迅速决策，并采取应对措施，其它相关部门密切配合和支持。需要指出的是，对
于一般的应急安全事件，应急情报的传递终点一般是州内政部，对于跨州或者全国

１１

①

②

③

④

⑤

张磊：《德国应急管理体系研究》，北京：国家行政学院出版社，２０１３年版，第７０页。

钟开斌：《中外政府应急管理比较》，第２４８页。

同上，第２４７页。

张殿清：《情报与反情报》，第１４６页。

同注①，第３４页。
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范围内的应急安全事件，应急情报的传递终点一般是联邦内政部、联邦总理。德国
应急情报的传递路径见图２。

图２　德国应急情报传递路径

　　　　来源：作者自制。

　　（二）反恐情报的传递路径
德国的反恐情报工作主要由隶属联邦内政部的联邦宪法保卫局负责，主要包

括以下几个方面的情报搜集和评估：“极端分子、恐怖分子破坏宪法的行为；外国情
报机构的活动，主要是反间谍；与巴勒斯坦、伊朗、土耳其、库尔德等恐怖分子活动
有关的安全情况。”①联邦宪法保卫局工作人员主要通过互联网、报纸、电视、电话
监听、信件截收等各种渠道搜集有关恐怖主义及活动的信息。鉴于恐怖活动的日
益隐蔽化，联邦宪法保卫局引进了世界上最先进的智能语音识别系统，通过关键词
搜索的方式获取有用情报。此外，联邦宪法保卫局还注重反恐资料的积累，其“情
报信息系统内存储有１５０万个人物资料。计划进一步扩大资料积累范围，逐步与
警察部门的数据库联网，建立起更加完善的、能为更多部门提供服务的情报数据
库。”②联邦宪法保卫局还注重加强与警察部门的合作，实现情报共享。该局在获
取反恐情报时拥有巨大的权限：“权力机关和其他联邦机关有义务向其提供所有与
保护国家安全和宪法有关的材料；该局有权向任何部门要求提供有关具体人和事
情的情况，并可查看各部门资料库而无须说明理由；有权使用现有人力情报。”③之
所以赋予联邦宪法保卫局如此大的反恐情报权限，主要是由于恐怖主义对德国安

１２

①

②

③

高金虎：《迷雾深处的情报王国：二十世纪世界情报机构揭密》，上海：东方出版社，２００７年版，第１８８
页。

朱建新、王晓东：《各国国家安全机构比较研究》，北京：时事出版社，２００９年版，第１９７　１９８页。

同上，第１９７页。
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全已经构成了重大威胁。情报人员将搜集到的恐怖主义情报迅速传递到联邦宪法
保卫局反恐应急中心，该中心对这些信息进行鉴定和评估，筛选出有价值的情报信
息供决策者使用。“９·１１”事件爆发后，反恐被置于德国情报工作的突出位置，反恐
情报不再仅限于联邦宪法保卫局一家负责。《反国际恐怖主义法》赋予德国情报部
门广泛的情报搜集能力，在联邦情报局、联邦宪法保卫局、联邦刑事警察局、军事情
报局等情报机构都成立了反恐应急中心，各情报机构的领导亲自担任中心主任。

其主要职能是研究和制定防范恐怖主义的具体措施，及时发现可能针对德国的恐
怖主义活动，做出预警判断。① 在具体的反恐实践中，各情报机构之间不断加强沟
通与协调，保证了反恐行动的效率和效果。② ２００４年德国政府吸纳各领域的反恐
专家，建立了联合防恐中心（ＧＴＡＺ）来共同打击恐怖主义，２００７年又成立了反恐数
据中心。德国反恐情报的传递路径可见图３。

图３　德国反恐情报的传递路径

　　　　来源：作者自制。

　　（三）军事情报的传递路径
德国军事情报工作主要由联邦国防部管辖的军事情报局负责，又称武装

力量指挥参谋部第二局，在编制上隶属总参谋部。它是联邦德国最高军事情
报机关，对联邦国防部各情报部门进行业务指导和协调。军事情报局的主要

１３

①

②

綦甲福、赵彦、朱宇博、邵明：《德国情报组织揭秘》，北京：时事出版社，２０１３年版，第３１５页。

Ｄａｎｉｅｌ　Ｂｙｍａｎ，“Ｔｈｅ　Ｉｎｔｅｌｌｉｇｅｎｃｅ　Ｗａｒ　ｏｎ　Ｔｅｒｒｏｒｉｓｍ”，Ｉｎｔｅｌｌｉｇｅｎｃｅ　ａｎｄ　Ｎａｔｉｏｎａｌ　Ｓｅｃｕｒｉｔｙ，Ｖｏｌｕｍｅ
２９，Ｉｓｓｕｅ　６，２０１４，ｐｐ．８３７　８６３，ｈｅｒｅ　ｐ．８５６．
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任务是：“保卫联邦国防军的安全，防范外国情报机构对德国国防军的渗透，防

范威胁联邦国防军安全的政治势力，并向政治和军事领导人报告形势；负责汇

总从各种渠道获得的情报，加以分析、研究和做出评价；对德国驻外武官进行

指导等。”①

德国获取军事情报的手段有两种：人力情报和技术情报。技术情报是当

前德国获取军事情报的主要手段，而先进的情报侦察装备是德国情报部门获

取情报的重要保障。德国情报部门主要通过空间侦察装备、高空侦察装备、陆

地侦察装备和便携式侦察装备四种方式获取情报。其中，德国独立研制的“合

成孔径雷达 放大镜”卫星是目前世界上重量最小的雷达成像侦察卫星，可在

任何照明和气象条件下对地表设施进行观测和拍照，德国因而具备了对全球

展开独立侦察的能力。在高空，德国通过以容克Ｊｕ２９０、埃格雷特为主的侦察

机和以“欧洲鹰”无人侦察机、ＫＺＯ无人侦察机、“台风”无人攻击机、“阿拉丁”

无人机、Ｆａｎ　Ｃｏｐｔｅｒ无人机、ＣＬ　２８９无人机、月神ＬＵＮＡ无人机为代表的无

人机，以目视、成相和电子侦察的方式获取军用情报。德国情报部门也通过以
“山猫”装甲侦察车、“大耳狐”装甲侦察车和“短弹毛”轮式侦察车为主的陆地

侦察装备搜集有关敌人的位置、兵力、行动和行动范围等方面的情报。便携式

照相设备、便携式监听设备、谍用无线电台和便携式隐藏设备等便携式侦察装

备也是获取秘密情报的重要方式。②

军事情报局对军事情报信息进行汇总、研究与分析，对各类军事情报进行

鉴定分类后上报给联邦国防部、政府和联邦议院的领导人。由于军事情报在

德国的发展最为成熟也极其重要，因此除联邦宪法保卫局之外的几乎所有情

报部门都涉及军事情报工作，包括联邦情报局、军事反间谍局、德军情报中心、

战略侦察司令部、驻外武官处、军事地理信息局。这些部门关注的军事情报侧

重点有所不同。联邦情报局主要关注国际武器交易和非法技术转让、核扩散；

军事反间谍局主要关注联邦国防军的作战状态和军事安全、极端分子和恐怖

分子的间谍破坏活动；战略侦察司令部主要关注军兵种的全天候侦察；德军情

报中心主要关注德军海外任务区所在国家和地区的形势；驻外武官处主要关

注驻在国的军事政策和军事现状；军事地理信息局主要负责气象、导航方面的

任务。③ 这些情报机构所获情报主要通过自身系统层层上报。德国军事情报

的传递路径可见图４。

１４

①

②

③

边和平、潘盘甫：《国家安全法通论》，青岛：中国海洋大学出版社，２００４年版，第１０５页。

綦甲福、赵彦、朱宇博、邵明：《德国情报组织揭秘》，第２７８　３０８页。

同上，第１３４　１３８页。
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图４　德国军事情报的传递路径

　　　　来源：作者自制。

　　（四）战略情报的传递路径
战略情报的工作主要由德国联邦情报局负责。联邦情报局在德国情报系统设

计中居于最高地位。“联邦情报局直属联邦总理府领导，被称为德国‘政府的预警
系统’，是德国情报机构的主力与核心，也是德国法律规定的唯一允许以谍报手段

在境外搜集情报，并有权与国外情报部门进行合作的情报机构。”①联邦情报局的
地位保证了战略情报的质量和价值。联邦情报局本部下设的第一分局———人力侦

察局负责战略情报的搜集工作，以派驻谍报人员和驻外代表这一途径获取情报。

驻外代表通过正常的公开外交活动获取情报，谍报人员在外交的掩护下获取秘密

情报。② 人力侦察局下设中心任务处、跨地区重点侦察处、地区重点侦察一处、地
区重点侦察二处四个机构，情报搜集对象涉及军事贸易、大规模杀伤性武器扩散、

洗钱和毒品交易等。德国联邦情报局高度重视搜集世界主要大国的情报，尤其关
注俄罗斯和中国。在２０１４年俄罗斯吞并克里米亚以后，德国加强了对俄罗斯的战

略情报侦察。中国也是德国搜集战略情报的主要国家。２０１６白皮书预测，到２０３０
年中国经济总量将占世界的五分之一，而印度将占六分之一，这两个国家在本世纪

中期的经济总量将差不多等于经济合作与发展组织成员国的总和，中国的国防支
出也差不多等同于所有欧盟国家国防支出的总和。③

人力侦察局情报搜集人员将获取的战略情报传递到第二分局技术侦察局下属

的第七处———情报整编处，由情报整编处进行鉴定和评估。该处的工作流程大体

为：第一，对人力侦察局及本单位侦收站搜集的情报素材进行审阅；第二，对这些材

１５

①

②

③

綦甲福、赵彦、朱宇博、邵明：《德国情报组织揭秘》，第７７页。

Ｍｉｃｈａｅｌ　Ｈｅｒｍａｎ，“Ｄｉｐｌｏｍａｃｙ　ａｎｄ　ｉｎｔｅｌｌｉｇｅｎｃｅ”，Ｄｉｐｌｏｍａｃｙ　＆ Ｓｔａｔｅｃｒａｆｔ，Ｖｏｌｕｍｅ　９，Ｉｓｓｕｅ　２，

１９９８，ｐｐ．１　２２，ｈｅｒｅ　ｐ．１５．
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料进行整编、汇总，核实材料的可信度，并进行筛选和分析；第三，将整编好的情报
报告提交给有关部门或分发给情报合作伙伴。① 联邦情报局第三分局为情报整编
局，在这里形成最终的情报产品，然后发送到总理办公厅、国防部、外交部等决策部
门手中。对于一些特别重要的战略情报信息，由联邦情报局局长单独向总理汇报。

除了情报部门搜集到的战略情报信息外，德国战略情报的另一个重要来源是
各种智库提供的战略报告。这些智库有些是政府出资设立的，有些是私人设立的，

还有一些隶属于高校。对德国外交及安全政策有重要影响力的智库主要有：德国
国际事务与安全研究所、莱布尼茨科学联合会、德国对外关系委员会、贝塔斯曼基
金会，以及与政党亲近的各种政治基金会等。这些智库的研究报告经常被德国政
府及决策者采纳。战略情报是德国以总理为核心的决策圈进行安全决策的重要依
据，其传递路径可见图５。

图５　德国战略情报的传递路径

　　　　来源：作者自制。

　　通过分析应急情报、反恐情报、军事情报和战略情报的传递路径，可以得知，负
责这些情报工作的主要是联邦情报局、军事情报局和联邦宪法保卫局等情报机构。

在不同安全情报的具体传递路径上，各个情报机构之间是分工协作的，这保证了安
全情报传递的顺畅和进行危机预警、应对安全危机的效率。

三、德国的安全危机预警

“所谓‘危机预警’，就是预测危机形势的紧张程度和发展方向，适时地向卷入

１６

① 綦甲福、赵彦、朱宇博、邵明：《德国情报组织揭秘》，第８３页。
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危机的行为主体发出警告信号，并提出可能的应对措施。”①国家安全利益的极端
重要性要求情报部门为政府及其决策者提供安全危机预警信息。② 安全危机预警
旨在通过各种手段侦测危机发生前的征兆，它是预防或减缓安全危机发生的第一
步，也是至关重要的一个步骤。德国的安全危机预警主要包括态势监控、情势报
警、拟制预案三个步骤。③ 德国的安全危机预警与预案可见图６。

图６　德国的安全危机预警与预案

　　　　来源：作者自制。

　　（一）应急安全危机预警
德国的应急安全危机主要包括突发性的自然灾害和人为危机两大类。重大自

然灾害在爆发前往往是有征兆、有规律可寻的。如台风、山洪、雪灾的爆发与气候
的异常变化相关，这些可以通过气象部门进行监测；地震灾害与地质、水文状况的
异常变化相关，国家地震预防部门可以通过监测进行预警。相比之下，人为危机由
于人为因素的不可控性，因此监测更加复杂和困难。“预警信号散落于全国各地，

只有当这些信号被收集、整理并汇总起来放到情报工作人员的办公桌上时，它才能
发挥出应有的作用。”④

德国应急安全危机预警分为三个阶段：第一，监测阶段。德国应急管理部门通
过确立监控指标体系对全国各地实行全天候监测，并对自然灾害多发区及人口密
度大、重要的地段进行重点监测，以便搜集和掌握出现异常现象的地区的资料和信
息。德国监测系统主要是民防、自然灾害，以及核辐射等方面的监测与报警。德国
各州和地方设有信息监测中心，全天候监测各地灾情。德国民防通过防空系统来
监测飞机和火箭，通过相隔１２～１５公里的地面观测站观测生化武器。报警局在北

１７

①

②

③

④

丁邦泉主编：《国际危机管理》，北京：国防大学出版社，２００４年版，第３２０页。
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约和德国军队设有警报联络站，可以迅速获得防空情报。各站点获得情报后通过
电话等方式上报各州报警局，由报警局通报警情。德国有较完备的自然灾害预警
系统。德国地理信息中心通过分布在全球的监测点及时监测地震、洪水、风暴等自
然灾害。德国联邦和各州设有雪灾防治中心，监测和报警雪灾情况。德国还设有

２０００多个监测站点监测放射性物质的浓度。德国的气象服务中心也对空气质量
进行放射性监测。德国报警的方式包括设在全国各地的报警器系统、广播电视系
统和卫星遥感系统。①

第二，报警阶段。应急安全危机虽然是突发的，但也有一个演变过程。所监测
的监控指标出现异常时，德国安全与情报部门就会发出报警信号，以便引起民众的
注意。德国在每个州都设有一个警报局。“２００１年１０月，德国建立卫星预警系统
进行灾害警示。通过卫星，政府发出的预警信息可以在几秒钟内通过公立和私人
的电台传遍全国，也可以通过互联网、移动电话等方式向民众发出预警报告。”②报
警的发布针对不同危险程度、紧迫程度确定不同的报告等级，发出不同的报警信
号。“根据分类分级的结果，可以对国家安全或国际安全所面临的风险进行识别和
预测，针对不同类别和级别的危机事件发出相应的预警信号，启动相关的防范措
施。”③危机前注重信号提醒，危机后注重实时动态和求助信息。
第三，拟制预案阶段。报警信号发出后就进入准备和拟制预案环节。针对不

同分类等级的应急安全威胁，德国内政部要制定不同的应对方案，以避免或减缓危
机。由于应急安全危机具有突发性、不可控性，因此需要做出等级不同的应对方
案，即在有效估计安全形势的同时也要做出最坏的打算，避免由于应对方案制定不
完善而带来不必要的恐慌。德国２００２年通过的《民事保护新战略》是德国应对应
急安全危机的总体预案，其主导思想是联邦和各州共同承担责任，共同应对和解决
异常的危险和灾害，并根据危险程度和人口密度建立防止危机的分级体制。德国
还有控制铁路险情预案、雪灾预案、大型公共场所治安预案等。④ 此外，德国还编
写了各类危机预警与预测手册：２００２年，联邦内政部编写了《德国危害预测》手册；

２００５年，联邦民事保护与灾难救助局制作并完成了《全德风险统计册》；２００９年９
月修订完成《德国公民保护和灾难救助法》，２０１０年９月发布《公民保护中的风险
分析方法》。⑤ 这些手册为地方、各州和联邦的应急安全危机提供预测和指导。

２０１０年起，联邦内政部每年都将向德国联邦议院汇报风险分析工作的结果，并且

１８

①

②

③

④

⑤

钟开斌：《中外政府应急管理比较》，第１９３　１９７页。

钟开斌：《应急管理：跟德国学什么》，载《决策》，２００９年第９期，第５６　５７页，这里第５７页。

许曼舒：《国际危机预警》，北京：时事出版社，２００８年版，第１２５页。

同注①，第３９２　３９７页。

同上，第１５３页。
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向联邦议院提交公民保护委员会编写的危险报告。①

（二）恐怖主义危机预警

进入２１世纪，德国最突出的安全威胁是国际恐怖主义，②反恐成为德国安全和

情报部门的重要任务。德国反恐预警有三个阶段：第一，监控与掌控情报阶段。联

邦宪法保卫局及其他情报机构是对恐怖主义活动进行监控的主要机构。在国际

上，重点监控恐怖主义组织和活动较为活跃的中东、北非和中亚地区，通过监控掌

握恐怖主义的组织体系、人员流动、与外界往来等情况。在国内，德国安全与情报

部门重点对机场、火车站、学校等人口密集地区进行监控，对可疑人员进行重点监

视，以排查恐怖主义分子正在组织和准备实施的恐怖活动，将其扼杀在萌芽阶段。

２００６白皮书指出，恐怖分子的最大目的就是通过极端活动恐吓民众，从而动摇国

家的政治基础。为了实现这些目标，恐怖组织不断更新现代化技术和通讯工具。③

２０１６白皮书进一步指出，失败国家为恐怖主义提供了安全避风港，恐怖分子以社

交媒体和数字通信为媒介，积极宣传，吸引支持者，蓄谋发动袭击。他们也具备了

网络攻击、使用生化武器和放射性武器的能力。④为了提高反恐效率，联邦政府专

门拨款用于情报机构的技术设备更新，吸纳外语、金融等方面的高层次人才，增强

反恐预警能力。为了更好地掌握可疑人员及其活动信息，德国对《身份证法》和《护

照法》进行了修改，规定除相片和签名外，身份证和护照还必须包括证件持有人的

手指、手部或脸部的其他特征，并为了保证证件的真实性，将照片、签名和其他生物

特征编成密码储存进证件。⑤ “９·１１事件”后，德国议会通过了一系列反恐法案，包

括２００２年的《德国反国际恐怖主义法》、２００４年的《空中安全法》、２００６年的《共同

反恐数据法》和２００７年的《德国反恐怖主义补充法》，这些法案为情报部门搜集反

恐情报与监测恐怖活动提供了法律保障，使情报部门的监测更加便利。

第二，报警阶段。联邦宪法保卫局等情报机构在分析关于可能实施的恐怖主

义活动的情报后，进入报警阶段。在掌握可能发生的恐怖主义活动的规模、实施方

式、时间和地点等基础上，按照对德国社会和人民生命财产的危害程度对这些恐怖

主义活动进行分类，并根据不同的等级分类，发出不同的反恐预警信号。对可能发

生恐怖主义行动的地区，及时疏散群众，加强警卫力量。除此之外，德国情报部门

１９

①

②

③

④

⑤

张磊：《德国应急管理体系研究》，第６７页。

Ｔｉｍｏ　Ｎｏｅｔｚｅｌ／Ｂｅｎｊａｍｉｎ　Ｓｃｈｒｅｅｒ，“Ａｌｌ　ｔｈｅ　ｗａｙ？Ｔｈｅ　ｅｖｏｌｕｔｉｏｎ　ｏｆ　Ｇｅｒｍａｎ　ｍｉｌｉｔａｒｙ　ｐｏｗｅｒ”，ｐ．２１３．
Ｆｅｄｅｒａｌ　Ｍｉｎｉｓｔｒｙ　ｏｆ　Ｄｅｆｅｎｃｅ　ｏｆ　Ｇｅｒｍａｎｙ，Ｗｈｉｔｅ　Ｐａｐｅｒ　２００６—ｏｎ　Ｇｅｒｍａｎ　Ｓｅｃｕｒｉｔｙ　Ｐｏｌｉｃｙ　ａｎｄ　ｔｈｅ

Ｆｕｔｕｒｅ　ｏｆ　ｔｈｅ　Ｂｕｎｄｅｓｗｅｈｒ，ｐ．１８．
同上，ｐ．３４．
中国现代国际关系研究所反恐怖研究中心编：《各国及联合国反恐怖主义法规选编》，北京：时事出

版社，２００２年版，第５３页。
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还注意加强与欧盟各国以及跨大西洋合作组织成员国的合作，共同打击国际恐怖

主义。

第三，在发出反恐报警后，进入拟制预案阶段。德国２００２年１月通过的《反

国际恐怖主义法》是德国遏制恐怖主义的总体预案。该法针对恐怖主义新变化，

对《联邦宪法保卫法》《军事反间谍局法》《联邦情报局法》《联邦审查法》《联邦边

防法》和《护照法》等一系列法律进行了修改，以便在新的形势下打击恐怖主

义。①针对具体的不同的恐怖主义活动，德国联邦内政部根据分类等级要制定不

同的应对方案。对少数人组织和策划，实施地点相对集中、规模较小的恐怖主义

活动，德国安全部门会在不影响人民群众基本生活的前提下尽可能将其一网打

尽。对那些精心策划、境内外恐怖势力相勾结、实施作案地点较为分散、规模较

大的恐怖活动，德国会启动较高的反恐预案，整合联邦及各州的优势力量，密切

分工配合，在德国联邦内政部统一协调下，将这些恐怖主义活动予以扼杀。由于

恐怖主义组织受到某些国家和地区的资金支持，并将犯罪和绑架人质作为募集

资金的手段，因此在拟制预案阶段，跟踪并破坏恐怖组织的资金链也是德国情报

部门的重要任务。②

（三）军事安全危机预警

冷战结束后，世界仍不太平，民族、领土、宗教冲突、危机乃至小规模战争成为

常态。德国国防与情报部门进行军事安全危机预警的任务依然艰巨。军事安全危

机预警是军事危机管理的早期阶段，主要包括德国国内和国际两个层面，它对预防

或减缓国际危机或冲突发挥着重要作用，并有助于危机出现后的解决。③ 它包括

三个阶段。第一，德国国防和情报部门对世界范围内的军事安全状态进行密切监

控。“在侦察任务和方向上，联邦情报局侧重军事战略侦察和国际、国家整体安全

形势分析，侦察方向主要是国外侦察”，“国防部系统的情报机构（包括军事反间谍

局）则侧重搜集国防军行动区域或危机地区的战役战术情报并做出形势评估，以保

卫德国联邦国防军整体和人员安全，同时防范德军内部被渗透或者被策反。”④通

过对世界范围内军事状况的监控，德国掌握了大量有关其他国家的军事情报。在

这些国家中，联邦国防军的侦察重点是俄罗斯和中国，主要关注的焦点是俄罗斯和

２０

①

②

③

④

《德国２００２年反国际恐怖主义法》，载赵秉志编译《国外最新反恐法选编》，北京：中国法制出版
社，２００８年版，第２５３　２９２页。
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綦甲福、赵彦、朱宇博、邵明：《德国情报组织揭秘》，第１４１页。
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中国的武装力量、作战能力、军事装备、部队战术变革计划及结果。① 失败国家造

成的军事冲突，诸如内战、地区不稳定、人道主义危机及其滋生的国际恐怖主义和

有组织犯罪等也是德国军事情报部门的重点监控对象。②

第二，军事报警。军事报警系统主要是警报局设在北约和德国军队的警报联

络站。每站有５名专职人员负责接收第一手空中情报。为了严密防御原子、生物

和化学武器的袭击，德国境内每隔１２～１５公里设有原子、生物和化学武器地面观

测站，每２５个地面观测站设一个地面观测指挥所。每个警报局一般下辖３～５个

地面观测指挥所，各站将获得的情报通过电话直接报警报局。③ 进入警报局后，联

邦国防部的领导层及联邦国防军的军事情报主官通过对大量军事情报的汇总和筛

选，按照对德国国家安全构成直接或间接威胁、长期或短期威胁，以及威胁的严重

性等指标对这些军事威胁进行分类，筛选出对德国国家安全构成直接、严重威胁的

国家或地区。对各个级别的军事安全威胁启动相应的安全危机预警程序，在必要

情况下，做好战争的准备。一旦发生大规模军事威胁和战争，通过广播电台、电话

局、报警器向全国发出警报。

第三，德国联邦国防部拟制预案。军事安全危机预警要确保德国联邦国防军

的整体安全，同时防止德军内部被策反。“危机预警不仅仅是一个寻找冲突原因及

其监控指标的问题，也不仅仅是一个信息收集、数据分析和向决策者发警告的过

程，它还应该强调如何把这些对危机局势的预测分析转化成干预危机的行动策略

和政策选择。”④针对不同的军事安全威胁，决策者要制定相应的预案。预案的制

定决定着军事安全危机的发展态势，合适的预案可以将威胁较小的危机控制在可

控范围内，避免事态的扩大，防止走向军事冲突；也可以使德国在重大军事危机前

抓住先机，做好战争的前期准备，比如军事动员、军需物资调配、军事战略部署等，

以避免陷入被动状态。２００６白皮书指出了军事安全危机预警要实现的几个目标：

确保在外事领域的有效行动，实现欧洲和全球的稳定，维护国家安全与国防，为盟

友提供有效军事援助，促进国际合作。⑤ ２０１６白皮书进一步将目标确定为：维护德

国的主权领土完整，保护公民利益；有效抵御外部威胁；确保德国在外交和安全政

策上有采取有效行动的能力；和盟国一道采取行动抵御对自由和安全的世界构成
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Ｆｕｔｕｒｅ　ｏｆ　ｔｈｅ　Ｂｕｎｄｅｓｗｅｈｒ，ｐ．５３．
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威胁的行为；确保盟国及其公民的安全；促进世界的安全和稳定，推进欧洲一体化

和跨大西洋伙伴关系以及国际合作。①

（四）战略安全危机预警

战略安全危机是指那些对德国国家发展和世界地位具有整体性和全局性影响

的安全危机，它涉及国家整体实力的变化，如一国的崛起和发展给德国带来的潜在

安全影响。战略安全危机预警是对一切有可能危及德国国家利益、国家安全、国际

地位的态势发出的预先警告。德国关于战略安全危机的预警有三个阶段。一是战

略危机监控。战略安全危机的预警必须具有方向性，德国情报部门对影响和威胁

德国国家总体发展的国家和地区进行监控，主要通过人力情报、图像情报、信号情

报和公开情报等方式进行。联邦情报局下属的地区评估与人力侦察Ａ分局和地区

评估与人力侦察Ｂ分局重点监控的是：“从长远的角度，评估和监视那些对联邦德

国国内外安全政策具有影响的冲突和危机地区；从危机预警的角度，评估和监视那

些暂时看上去还显得稳定的地区。”②通过对这些地区的监控，可以及时发现对德国

长远发展构成的威胁，以便尽早上报主管部门。为了提高获取情报的能力，联邦情

报部门还不断加强与欧洲、美国、以色列等国家和地区的情报合作，开展联合情报

行动。③ 由于战略安全危机历时性较长，不易被察觉，因此需要长期的监控与跟

踪。

二是战略危机报警。德国战略危机预警的目标就是要变意料之外为预料之

中。④ 德国安全部门按照威胁程度对所收集的战略情报信息进行汇总分类，运用

定量分析和定性分析相结合的方法，判断战略危机发生的强度，爆发或升级的可能

性、危险性，以便向决策者和德国民众发出相应警报。一般情况下，由德国联邦安

全委员会根据各种情报信息制定国家安全战略报告，对未来几年甚至更长的时间

内德国可能遇到的战略挑战和战略危机进行预测分析。２０１６白皮书对德国未来

的战略安全目标进行了归纳，主要包括保护德国公民和国家主权和领土完整；保护

其盟国的领土完整，主权及公民利益；维持基于国际法的国际秩序的稳定；通过强

大的德国经济，以及自由、畅通的全球贸易保证公民的经济利益；推进世界各地有

限商品和稀缺资源的合理利用；深入推进欧洲一体化；巩固跨大西洋伙伴关系。⑤

２２

①

②

③

④

⑤

Ｆｅｄｅｒａｌ　Ｍｉｎｉｓｔｒｙ　ｏｆ　Ｄｅｆｅｎｃｅ　ｏｆ　Ｇｅｒｍａｎｙ，Ｔｈｅ　Ｗｈｉｔｅ　Ｐａｐｅｒ　２０１６ｏｎ　Ｇｅｒｍａｎ　Ｓｅｃｕｒｉｔｙ　Ｐｏｌｉｃｙ　ａｎｄ　ｔｈｅ
Ｆｕｔｕｒｅ　ｏｆ　ｔｈｅ　Ｂｕｎｄｅｓｗｅｈｒ，ｐ．９０．

綦甲福、赵彦、朱宇博、邵明：《德国情报组织揭秘》，第８９页。
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Ｃｏ－ｏｐｅｒａｔｉｏｎ”，Ｇｅｒｍａｎ　Ｐｏｌｉｔｉｃｓ，Ｖｏｌｕｍｅ　１１，Ｉｓｓｕｅ　１，２００２，ｐｐ．２３　４２，ｈｅｒｅ　ｐ．２５．

赵子聿主编：《国家安全危机管理析论》，第１８９页。

同注①，ｐｐ．２４　２５．
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三是德国决策部门拟定预案。“在这个层次，需要有专门的智囊人员对敌我双
方的情况进行综合研究，以供最高决策者参考。”①２０１６白皮书是第一份基于大众
参与制定的防务白皮书，国内外安全专家和对防务政策感兴趣的德国公民都不同
程度地参与到对德国未来安全政策的讨论中。② 德国联邦安全委员会需要全面了
解潜在战略对手的国家实力、军事实力、自然和社会状况、民族凝聚力、战略意图
等，并与德国本国的实力和意图进行对比，以便取得战略先机，挫败他国或政治实
体的对德侵略计划，包括威胁德国国家整体利益的恐怖主义活动。③ 考虑到失败
国家对德国安全的影响，２０１６白皮书认为，德国必须加强对动乱地区和潜在的失
败和脆弱国家的跟踪和监测，并采取及时有效的措施减少这些地区和国家的动乱
对德国安全的影响。④ 由于战略安全危机的长期性特点，预案的制定一定要着眼
长远，着眼德国战略全局。

德国安全危机的预警对其应对安全危机具有重要意义。通过对危机的监控、

跟踪，捕捉到危机发生前的征兆，从而发出相应的报警信号，使得民众可以在得知
报警信号后躲避危险，决策者可根据情报和危机的等级分类制定相应预案，尽可能
控制危机。

四、德国安全预警机制的启示

在长期的情报实践活动中，德国不断完善其安全预警机制，积累了丰富的经
验，这对尚处于建立安全预警机制起步阶段的中国来说，具有重要的借鉴意义。

（一）应急预警机制的启示
德国形成了一整套完善的应急预警机制体系，这对于我国完善应急预警机制

具有重要的启示。第一，要制定应对应急安全危机的相关法律法规和预案，使应急
安全危机预警有法可依。德国是一个重视法度、讲究规程的国家，从联邦到各州制
定了一系列的应急安全危机预警方面的法律、法规，包括《民事保护法》《灾难保护
法》《消防法》和《救护工作法》，以及统一的应急救援指挥规范与技术标准，如《报警
与救援指挥程序》《操作规程１００》《消防操作规程１００》《ＴＨＷ 操作规程１　１００》和
《ＴＨＷ操作规程１　１０１》等。⑤ 德国还特别重视应急预案的作用，针对各种类型的

２３

①

②

③

④

⑤

高金虎：《美国战略情报与决策体制研究》，第３１页。

Ｆｅｄｅｒａｌ　Ｍｉｎｉｓｔｒｙ　ｏｆ　Ｄｅｆｅｎｃｅ　ｏｆ　Ｇｅｒｍａｎｙ，Ｔｈｅ　Ｗｈｉｔｅ　Ｐａｐｅｒ　２０１６ｏｎ　Ｇｅｒｍａｎ　Ｓｅｃｕｒｉｔｙ　Ｐｏｌｉｃｙ　ａｎｄ　ｔｈｅ
Ｆｕｔｕｒｅ　ｏｆ　ｔｈｅ　Ｂｕｎｄｅｓｗｅｈｒ，ｐ．１７．

Ｂｅｎ　Ｌｏｍｂａｒｄｉ，“Ｂａｌｋａｎ　Ｉｎｔｒｉｇｕｅ：Ｇｅｒｍａｎ　Ｉｎｔｅｌｌｉｇｅｎｃｅ　ａｎｄ　Ｋｏｓｏｖｏ”，Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｊｏｕｒｎａｌ　ｏｆ
Ｉｎｔｅｌｌｉｇｅｎｃｅ　ａｎｄ　Ｃｏｕｎｔｅｒｉｎｔｅｌｌｉｇｅｎｃｅ，ｐ．４７０．

同注②，ｐ．４０．
董泽宇：《德国应急救援体系及其启示》，载《中国应急管理》，２０１１年第１１期，第５１　５５页，这里第

５４页。
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突发事件制定了大量的应急预案。我国在完善应急事件法律、法规方面可以借鉴
德国的做法，在完善法律、法规的同时，也要加强具体领域的应急救援指挥规范与
技术标准建设，在对潜在应急安全危机辨识和评估的基础上制定各种类型的应急
安全预案，并在实践中不断更新预案。只有这样才能使我国的应急安全危机预警
做到有法可依，同时改变突发事件应对滞后性的弊病。

第二，应该重视发挥大众传媒在应急危机预警方面的作用。报纸、电视、广播、

互联网等是德国应急情报的重要来源，这些大众传媒作为反应敏锐的机构，往往会
早于政府发现安全危机的征兆，对政府启动应急安全危机预警具有重要的引导作
用。事实证明，没有专业、独立、自由的新闻媒介，情报部门对安全危机的预警势必
要大打折扣。① 我国也要高度重视这些大众传播媒介在应急安全危机预警中的作
用，既要重视传统媒体，也要发挥如网络、微信、短信等新型媒体的作用。只要使用
得当，大众传媒就可以在应急安全危机预警中发挥先导作用，以免造成不必要的社
会恐慌。

第三，应该更好地发挥志愿者在应急管理中的作用。德国志愿者数量庞大，大
约有１７０万人，是应急救援的主力军。中国志愿者虽然数量众多，但是由于没有经
过系统培训及其相关保障管理制度的缺失，他们并没有在应急管理中发挥应有作
用。因此，我国要切实采取措施完善志愿者参与应急管理的相关制度与环境，让志
愿者在应急管理与预警中的作用更好地发挥出来，营造一种“风险文化”氛围，实现
政府、社会组织和公民之间的协调与合作。

（二）反恐预警机制的启示
“９·１１”事件后，反恐成为德国安全情报工作的重中之重，德国反恐预警机制也

日臻成熟，这对我国具有重要的借鉴意义。第一，制定和完善反恐法律、法规。德
国有完善的反恐和有关情报部门工作的法律、法规。② ２００２年１月９日，德国联邦
议院通过了《德国反国际恐怖主义法》，对恐怖主义的概念、反恐原则、反恐举措等
进行了规定和说明。除此之外，“２００２年１月，德国内阁向议会提交了‘第二个一
揽子安全协议’，修改了包括《联邦宪法保卫法》《军事反间谍局法》等在内的２０多
部涉及预防和打击恐怖主义的法律。”③这种大幅度、大范围的修改旨在赋予情报
部门更多的权限，从而更好地应对恐怖主义。这些法律修改使情报部门在搜集反
恐情报上获得了更多权力。如修改后的《联邦情报局法》规定：联邦情报局有从信
贷机构、金融服务机构及金融公司无偿获得有关账户、账户所有人和其他债权人参

２４
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②

③

Ｓｉｇｕｒｄ　Ｈｅｓｓ，“Ｇｅｒｍａｎ　Ｉｎｔｅｌｌｉｇｅｎｃｅ　Ｏｒｇａｎｉｚａｔｉｏｎｓ　ａｎｄ　ｔｈｅ　Ｍｅｄｉａ”，ｐ．８６．
同上。

戚建刚：《后“９·１１”时代德国反恐法律制度之改革》，载《欧洲研究》，２００７年第４期，第１３５　１４８页，

这里第１４３页。
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与支付的情况，以及资金流向和投资情况，还可从电信部门获得数据。① 对这些信
息的掌握有利于情报部门及时了解恐怖主义的动向，从而发现有预谋的恐怖主义
行为，将其扼杀在萌芽中。中国迟至２０１５年１２月２７日才颁布《中国反恐怖主义
法》，为打击恐怖主义、维护国家安全奠定了法律基础。当然，随着反恐环境的变
化，其在具体的运作中还需要不断地修改与完善，特别要突出反恐预警方面的
内容。

第二，完善反恐组织体系和反恐数据库建设。德国的反恐之所以在短时间取
得了显著成效，一个重要的原因是其建立了一套完整的反恐组织体系。２００４年德
国成立了联合防恐中心，由来自各机构的反恐专家组成，并且在联邦情报局、联邦
宪法保卫局、军事反间谍局等主要情报部门都成立了反恐应急中心。这些机构在
反恐问题上协同运作，信息共享，保证了反恐预警的准确性。德国的反恐情报组织
遍布全球各地，对恐怖主义泛滥的中东、中亚等地区进行重点监视，建立了庞大的
反恐数据库，为反恐预警提供了大量的情报。与德国相比，我国并没有建立全方
位、立体的反恐情报体系，也没有专门的反恐数据库。② 我国的反恐情报及反恐数
据分散在国家安全部、公安部、武警、外交部等各个部门，各部门之间缺乏有效的协
作和资源共享，这大大限制了反恐预警机制作用的发挥。

第三，加大反恐宣传，提高民众反恐意识。德国特别注重反恐的宣传教育，上
至联邦总理，下至普通民众，全民反恐、防恐的观念已经深入人心。民众对恐怖主
义活动的警觉意识对国家的反恐预警机制建设起到了一定作用。中国面对的恐怖
主义威胁主要是“东突”恐怖组织。这些恐怖主义活动主要集中于西部边陲并且与
民族问题交织在一起，有向内地蔓延的趋势，多次在火车站等人口密集场所爆发。

因此，我们要大力加强反恐宣传教育，使普通民众认识到恐怖主义的残忍性，增强
反恐的警觉性，加强自我保护意识和反恐意识。

（三）军事预警机制的启示
德国在军事预警机制建设上对我国具有重要借鉴意义。其一，军事预警体系

制度化、日常化。德国形成了由联邦安全委员会领导和协调、主要情报部门分工合
作、建立在情报综合评估机制基础上的军事预警体系，并将这一体系制度化、日常
化。２０世纪９０年代以来，德国情报部门的工作变得更加公开和透明。③ “每周在
总理府召开一次会议，由负责情报机构协调的国务秘书主持，参加人员包括各情报
机构负责人、代表军方情报机构的武装力量参谋部二局负责人和联邦安全委员会

２５
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中国现代国际关系研究所反恐怖研究中心编：《各国及联合国反恐怖主义法规选编》，第４８页。

李本先、梅建明、李孟军：《我国反恐情报及预警系统框架设计》，载《中国人民公安大学学报（社会科
学版）》，２０１２年第４期，第１１７　１２５页，这里第１１８页。

Ｓｉｇｕｒｄ　Ｈｅｓｓ，“Ｇｅｒｍａｎ　Ｉｎｔｅｌｌｉｇｅｎｃｅ　Ｏｒｇａｎｉｚａｔｉｏｎｓ　ａｎｄ　ｔｈｅ　Ｍｅｄｉａ”，ｐ．８７．



《德国研究》２０１７年 第１期 第３２卷 总第１２１期

Ｄｅｕｔｓｃｈｌａｎｄ －Ｓｔｕｄｉｅｎ

各部的国务委员等。……会议结束后，联邦情报局长向主持会议的国务秘书进行
单独汇报，……国务秘书将会议的主要议题和结论向总理汇报。”①而我国由于缺
乏机制化、日常化的军事危机预警体系，因此在军事危机发生后，缺乏快速反应能
力，容易陷入被动。这在１９９９年中国驻南斯拉夫使馆被炸和２０１２年中日钓鱼岛
危机中表现得非常明显。在钓鱼岛危机中，缺乏对日本动向和意图的有效判断，是
中国在钓鱼岛危机前期处于被动局面的主要原因。在国内和国际安全局势越来越
复杂的情况下，中国迫切需要建立制度化、日常化的军事预警机制。只有这样，“一
旦危机爆发，就能做到指挥果断，部门之间权责分明、行动迅速、相互协调，整个应
急行动有章可循、井然有序。”②

其二，加强军事智库建设。德国军事预警机制之所以比较完善并且在应对军
事危机时发挥有效作用，一个重要原因是德国建设有各种各样的军事安全智库，包
括联邦安全委员会下属的联邦安全政策学院和各情报部门直属的军事院校等。这
些思想库为德国培养了大量安全和战略方面的专家，为各部门之间的交流搭建了
一座桥梁，大大提高了安全决策的准确性、有效性。③ 中国在军事预警机制建设上
也应该重视各种军事智库建设。中国的智库数量居世界第二，仅次于美国，但是跻
身世界前列的智库却不多。因此我们要高度重视智库质量的建设，吸纳有真才实
学的安全领域专家参与，使得各种国际问题研究院和研究所能更好地为我国的军
事预警机制建设服务，提高军事安全决策的效率和质量。

（四）战略预警机制的启示
德国的战略预警机制对我国的启示主要有三：第一，必须从国家安全的战略全

局认识危机，增强全民的忧患意识。④ 中国作为一个世界大国，战略预警机制建设
相对滞后，缺乏从国家发展全局的高度来把握安全危机。近年来，国家已认识到这
一问题，提出了总体国家安全观。总体国家安全观涵盖了安全的各个方面，是打造
安全命运共同体、推动战略预警机制建设的理论依据。

第二，成立最高国家情报领导协调机构，建立统一的国家情报领导体制。⑤ 德
国联邦安全委员会是德国最高情报协调机构，统一领导和协调各情报部门的工作，

指导战略预警系统工作的运行。２０１６白皮书进一步指出，为了确保联邦政府安全
承诺的有效性，必须进一步加强联邦安全委员会作为德国最高安全决策和情报协
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调机构的作用，进而增强德国的战略能力。① 德国情报工作采取的是“集中控
制———分散实施———议会监督”的运行模式，联邦安全委员会研究讨论国家的安全
政策、军事战略方向，确定与国家安全和军事战略发展相关的情报侦察重点和总体
方向，并责成联邦总理府国务秘书负责协调各安全机构的工作。② 中国虽然在

２０１４年１月设立了中央国家安全委员会，但是还缺乏超越各部门利益、综合判断
国家安全威胁、全面提供战略情报信息，并直接向国家主席负责的国家情报领导协
调机构和情报协调职位。“改革我国现行的按手段、按条条实行多头指挥的国家安
全情报领导体制。建立保障国家安全所需要的统一的、完整的情报领导体制，是国
家安全情报领导体制发展的必然趋势。”③这是建立和完善战略预警机制建设的关
键步骤。

第三，加强对各情报机构的监督。德国有广泛严格的情报监督机制，情报机构
的活动都有法可依，比如《联邦情报局法》《联邦宪法保护法》《军事反间谍局法》《安
全检查法》《联邦数据保护法》和《联邦信息自由法》等。议会对情报机构的监督是
最为严格和广泛的。德国联邦议院专门设立了联邦议院情报机构监督委员会、国
务秘书情报委员会（“Ｇ　１０”委员会）和信任委员会（联邦议院预算委员会秘密拨
款项目小组）。④ 此外，公众舆论、司法机构对德国情报机构也有广泛的监督。例
如，德国媒体近些年揭露了很多情报部门和人员的违法行为和丑闻，使得立法机构
加大了对情报部门权力运用的监督和控制。⑤ 正是这样广泛、严格的监督体系使
得德国的战略预警机制建设始终沿着正确的轨道前行，使其在防止安全部门滥用
职权方面取得一定的成效。我国对情报机构的监督还不够完善，没有一部统一的
国家情报方面的专门法律，基本是各情报机构根据传统经验各行其是。因此，我国
需要不断完善针对情报部门工作的法律法规的建设和监督机构建设，在情报机构
内部建立自我监督机制，在全国人大设立专门的情报监督机构，完善公众舆论监
督，形成自我监督、人大监督和舆论监督相结合的情报监督体系。只有这样，我们
才能建设一套完善的与我国经济社会发展、国家安全需求、全面依法治国相适应的
战略预警机制。
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